Bezpecnost na internete
Ochrana poc¢itaca

Sucasné aplikacie a operacné systémy obsahuju tisice az milidny riadkov programového kédu

a vytvaraju ich timy ludi. Spoliehat sa na to, Ze programatori nespravili chybu, Ze mysleli na vietky
situdcie a Ze nasSe aplikacie su bezpecné, je naivné.

Aj ked sme vlastnikmi najnovsieho operaéného systému, ktory sa chvali privlastkom bezpecny,
nembzeme sa na to spoliehat. Je len otazkou kratkeho ¢asu, kedy sa niekomu podari najst slabé
miesto. Toho su si vedomi aj samotni autori operaénych systémov. Snazia sa ¢o najskoér problém
vyriesit. RieSenim su bezpeénostné zaplaty (security patch) alebo bezpeénostné aktualizacie
(security update). Moderné operacné systémy su navrhnuté tak, ze dokazu pravidelne kontrolovat
webové stranky svojho vyrobcu a automaticky stiahnu najnovsie bezpecnostné aktualizacie. Aj pri
instaldcii najnovsieho operacného systému su uz k dispozicii bezpecnostné aktualizacie. Prvy krok po
inStalacii opera¢ného systému na pocitac je jeho aktualizacia a na stavenie automatickej aktualizacie
v buducnosti. Pravidelne by sme mali aktualizovat aj ostatné pouzivatelské aktualizacie.

Uloha: Pomocou systémovych ndstrojov pocitaca overte, ¢ je vas operaény systém aktualizovany. Ak
nie, aktualizujte ho.

Kontrola sietovej komunikéacie — firewall

Firewall — je Specialny program, ktorého ulohou je zabezpedit pocitaé pred pripadnym Gtokom

a zaroven filtrovat sietovi komunikaciu. Firewall vyhodnocuje, ¢i data z internetu st bezpecné

a povolené. Len v tom pripade ich prepusti dalej. Rovnako pri prenose dat do internetu firewall
skontroluje, ¢i dana aplikacia ma pravo posielat data smerom von z pocitaca. Firewall teda
kontroluje, ¢i sietova prevadzka dodrziava isté, vopred definované pravidla. Komunikacia, ktora tieto
pravidla porusuje, je zablokovana.

Firewall je si¢astou modernych operacnych systémov. Napriek tomu existuje mnozstvo firewallov od
inych vyrobcov. Nech sa uz rozhodneme akokolvek, hocijaky firewall je lepsi ako zZiadny alebo
vypnuty. Firewall byva aktivny aj na inych sietovych zariadeniach (server, smerovag,...). Podstatna
Cast Utokov je tak odfiltrovana este skor, ako sa dostane na nas pocitac.

Ochrana pred malware

Skupinu vsetkych skodlivych alebo nechcenych aplikacii oznacujeme sihrnnym pojmom malware.
Do tejto skupiny patria najma:
e Virus — skodlivy (alebo inak nechceny) program, ktory je schopny vytvarat svoje kdpie
a zabezpedit ich aktivaciu
e Spyware — programy vyuzivajluce internet na odosielanie dat z pocitaca bez vedomia pouzivatela
e Rootkit — specificky typ infekcie. Vynika schopnostou schovat sa nielen pred zrakom pouZivatela,
ale aj pred antivirusovym alebo inym bezpecnostnym programom. Vyvola tak falosny pocit
bezpecia.

Historia virusov

Prvy virus vznikol v roku 1983 na zdklade pokusov F. Cohena z Pensylvanskej univerzity, ktorému sa
podarilo vytvorit samorozmnozovaci kdd. Tento pokus in$piroval dvojicu Pakistancov, ktori v roku
1986 vytvorili prvy skutocny virus, ktory sa Siril naozaj masovo. Do roka bolo na svete 20 virusov,

v sucasnosti ich existuje niekolko desiatok tisic. V roku 1988 vznikla prva antivirusova ochrana
McAfee, ktord vydala prvy antivirusovy program — VirusScan. V tom istom roku bol odsudeny aj prvy
Clovek za vyrobu a rozsirovanie virusu. Roku 1995 znamenal dalsi zasadny zlom — virusy si za hlavnu
oblast pdsobenia vybrali operaéné systémy od Microsoftu, pre ktoré je mohutnd vacsina virusov
pisand i v sucasnosti.

Rozdelenie virusov

Vzhladom na to, Ze pocitacovy virus silne pripomina virus biologicky, je terminoldgia pren velmi
podobna:

e proces Sirenia virusu — ndkaza alebo infekcia

e napadnuty subor sa oznacuje ako hostitel a jeho stav — infikovany
e uchovanie napadnutého suboru bez odstranenia virusu — karanténa
e odstranovanie virusu — lieCenie a po Uspesnom odstraneni je subor vylieceny



Virusy mozno rozdelit podla viacerych kritérii. Prvym kritériom moze byt miesto, kam sa ukladaju

a vyuzivaju ho na svoje Sirenie:

o Spustitelné virusy — virus sa obycajne pripoji za program a na jeho zaciatok vloZi instrukcii, ktord
zabezpedi, ze ako prvy sa spusti virus a az potom samotny program, pripadne prepiSe zaciatok
suboru, ¢im ho znehodnoti, no pocas niekolkych pokusov o spustenie stihne nainfikovat dalsie
subory

o Systémové oblasti — virus sa umiestni do pevného disku a zabezpedi si tak spustenie este pred
zavedenim operacného systému

o Dokumenty, ktoré obsahuju makra — virus vyuziva samospustitelné makra a vlozi do nich svoj kéd

Podla sp6sobu umiestnenia v pamati delime virusy na:

o Nerezidentné — spUstaju sa pomocou spustitelného programu, porozhliadaji sa po dalsich
spustitelnych suboroch, nakazia ich a skoncia

o Rezidentné — po spusteni napadnutého suboru sa natrvalo usadia v pamati a sleduju pouzivatela.
M6zu napadat len spustané subory alebo prehladavaju disk a nenapadne sa ¢o najviac $iria.

Podla sp6sobu destruktivnosti:

¢ Nedestruktivne virusy obmedzuju svoju ¢innost na vizualne a akustické prejavy (zobrazovanie
textovych sprav, padanie pismen z obrazovky, nahradzanie znakov znakmi, ktoré su na klavesnici
umiestnené v ich susedstve...)

e Virusy napadajtice programy — prepisu program, je pravda, Ze takto postihnuty subor bud'
nespustime, alebo je zdrojom nakazy pre dalSie spustitelné subory, no vacsinou staci subor
vymazat a napadnuty program nanovo nainstalovat

e Virusy ni¢iace data — m6zu vymazat cast disku, alebo vymazat vsetky subory

¢ Virusy modifikujuce udaje — zvycajne ,sedia” v pocitaci a obcas, kde — tu, zmenia udaj. Pri
niektorych nie je mozné zistit, ktoré subory boli napadnuté a ktoré Udaje sa modifikovali —
nemo6zZeme si byt isti ani tym, Ci zalohy su spravne alebo Udaje v nich boli tieZz modifikované

¢ Virusy odosielajlce z pocitaca udaje — bud prostrednictvom e-mailov na adresy z adresara
pouzivatela, alebo prostrednictvom siete na lokality definované tvorcom virusu

Okrem virusov existuje aj niekolko dalSich typov programov, ktorych primarnym cieflom je skodenie
pouzivatelom. Od virusov sa najcastejSie odliSuju tym, Ze pre svoju existenciu a mnoZenie
nepotrebuju hostitela. Do tejto kategérie patria:
¢ Tréjske kone — po infikovani sa nemusia dalej sirit, ale len pozoruju systém a ¢akaju na svoju
chvilku. Cielom ich ¢innosti mbze byt ohrozenie pocitaca v ur¢itom momente, sledovanie ¢innosti
pouzivatela a odosielanie Gdajov, alebo zabezpecenie pristupu neopravnenému pouzivatelovi
e Pocita¢ové €ervy — za svoju existenciu vdacia pocitaovym sietam:
oSietovy €erv — sa v pocitacovej sieti $iri vdaka chybam v serverovych ¢astiach programov,
pricom sam aktivne vyhladdva dalSie pocitace vhodné na napadnutie
oE-mailovy €erv — sa Siri prostrednictvom e-mailov — po otvoreni prilohy sa ¢erv aktivuje
a rozo$le vSetkym pouZivatelom z adresara

Antivirusové programy

napriek svojmu nazvu, ¢asto integruju nielen ochranu pred virusmi. Ich suc¢astou byva aj ochrana
pred spyware a roottkitmi, Vyrobcovia antivirusovych softvérov ¢oraz Castejsie ponukaju komplexné
bezpecnostné baliky. Tie okrem uvedeného zahfnaju aj dalsie sluzby (firewall, filtrovanie
nevyZiadanej posty). NajstarSou funkciou antivirusovych programov je skenovanie spocivajuce

v porovnavani obsahu paméte, programov a ostatnych objektov na pamatovych médiach so
vzorkami virusov, ktoré ma program uloZené v databdaze. Pokial sa v kontrolovanom subore
nachddza Cast, ktora sa zhoduje s niektorou zo vzoriek, je tento oznaceny za nakazeny. Systém tymto
sp6sobom dokaze odhalit len zndme virusy, preto sa datbazy v siéasnosti aktualizuji velmi éasto —
niekedy i viac raz v priebehu diia, Standartne prostrednictvom Internetu.

Medzi Standardné funkcie patri i heuristicka analyza, ktora na zdklade analyzy nezndmeho kédu
dokaze s urcitou pravdepodobnostou povedat, ¢i dana aktivita je typicka pre virusy. Silnym



nastrojom odhalujlucim virusy je porovnavaci test, ktory sa realizuje na zaklade sledovania obsahu
pevného disku. Antivirusovy systém si v prvom kroku vytvori databazu, ktora obsahuje zoznam
suborov na disku, ich velkost, datum poslednej zmeny. Pri kazdom dalSom spusteni porovnava
uloZené informacie s aktualnymi. Pokial doslo k rozsiahlejsim zmenam, je pravdepodobné, Ze pocitac
bol napadnuty virusom. Zaujimavou technikou je pasca na suborové virusy, pri ktorej antivirusovy
program vygeneruje a na disk ulozi spustitelné sibory. Tieto potom kopiruje, spusta a vykonava

s nimi dalSie operacie, pri¢om sleduje ¢innost systému i obsah pouzivanych stiborov. V pripade
neocakavanych zmien je pravdepodobné, Ze virus sa chytil na navnadu.

Kazdy mesiac sa objavuje niekolko desiatok az stoviek novych typov malware. Preto je dolezité mat
aktualizovany a dobre nastaveny antivirusovy systém.

Medzi najpopuldrnejsie antivirusové programy v SR patria NOD, AVG

NevyzZiadana posta SAPM

SPAM — nevyziadana sprava, asto s komerénym obsahom — vyhodna ponuka nejakého produktu
(najcastejsie su to lieky alebo softvér). Spam méze obsahovat aj vymyslent, poplasnu spravu, napr.
varovanie pred neexistujlcim rizikom a Ziadost o rozposlanie tohto varovania ¢o najvacsiemu poctu
[udi — takyto druh sprav oznacujeme pojmom HOAX — poplasna sprava.

Podvodné e-maily informujtice o vyhre v lotérii alebo mozZnosti ziskat velké mnoZstvo financii sa
oznacuju SCAM. Casto Ziadaju zaslanie osobnych tGdajov alebo uhradenie poplatkov suvisiacich

s prevodom penazi.

Spravy budiace dojem, Ze ich autorom je nasa banka a zvycajne informujuce o nejakom probléme

s na$im Uétom, sa oznacuju ako PHISHING. Casto Ziadaju, aby sme vyplnili formuldr, alebo sa
prihlasili do sluzby internet banking, prostrednictvom podstréenej webovej stranky. Tato stranka je
velmi podobna oficidlnej stranky banky.

Spravy nabdadajuce k tomu, aby sme ich képiu poslali nasim najlepSim priatefom, pretoze v opaénom
pripade nas mdze postihnut nejakd neprijemnost, sa nazyvaju retazovy e-mail. Ich prilohou méze
byt prezentécia obsahujica milé obrazky a myslienky pre priatelov.

Ochrana osobnych tdajov

e nezverejiiujme svoje osobné Udaje, ani ked nds o to na internete poZziadaju

e neposkytujme Ziadne informacie o svojich blizkych a znamych

e vidy sa uistime, Ze vieme, komu poskytujeme informdcie, naco a ako ich pouzZije

e ak registracia na pouzivanie nejakej sluzby vyZaduje zadanie osobnych udajov, poradme sa najskor
so svojimi rodi¢mi alebo ucitefmi

e ak pouzitie nejakej sluzby vyZaduje nasSu e-mailovu adresu, vytvorme si na tento ucel novy e-
mailovy ucet

e z prihlasovacieho mena alebo prezyvky, ktori pouzivame vo verejnych diskusiach, by sa nemali dat
urcit nase pohlavie, adresa, veka a pod.

Medzi Udaje, ktoré by sme nemali zverejiiovat, patria: meno, adresa, telefonne Cislo, vek, pohlavie,
rodné Cislo, ¢isla Uctov a platobnych kariet, hesld, fotografie z dovolenky, fotografie v plavkach,
s kym a kde Zijeme, vybavenie nasej domacnosti

Bezpecné spravanie v sieti internet

Okrem toho by sme mali dodrziavat aj dalsie pravidla:
e na podozrivu alebo nevyZiadanu e-mailovu spravu nikdy nereagujme, neotvarajme prilohu v nej,
neklikajme na Ziadne odkazy v tejto sprave, neposielajme ju dalej
e ak partnera v diskusii pozndme len z internetu, nemozeme si byt isti, s kym v skutoc¢nosti
diskutujeme, preto:
oak je komunikacia pre nas neprijemna, ukoncime ju
oak nas partner poZziada, aby sme zapli webovu kameru alebo sa odfotili, takisto ukonéime
diskusiu
ozvySme opatrnost, ak nas partner na internete nechce, aby sme o nasom vztahu informovali
niekoho dalsSieho, v Ziadnom pripade si snim nedohodnime schddzku
ozvySme opatrnost, ak sa ndam zda, ze nas partner ma vela rovnakych zalub a nazorov ako my



a)

a)

b)

d)

e)

f)

obudme opatrni pri zverejfiovani informacii — kazda zverejnena informdcia je verejna a je
prakticky nemozné ju z internetu odstranit

onenechajme sa zatiahnut do urézlivych diskusii

obudme opatrni pri stahovani dat z internetu

ovolme bezpecné hesla

ospravajme sa zodpovedne — o svojich internetovych kontaktoch hovorme so svojimi rodi¢mi,
priatelmi, ucitefmi

Domaca uloha — pisomne vypracovat

Elektronickou postou dostanete mail s prilohou od nezndmeho odosielatela. Aké riziko je
spojené s otvorenim tohto mailu? Co je pocitacovy virus a aké druhy virusov poznate? Ako
mozeme chranit pocitad pred virusmi? (IS — informacéna spolo¢nost)

Pri surfovani po Internete ste narazili na zaujimavl stranku ponukajucu Vam mnozstvo
zaujimavych obrazkov a hier, ktoré si mozete stiahnut po zaregistrovani. Aké su rizika spojené so
zverejnenim svojich osobnych Udajov? So zverejnenim svojej emailovej adresy? Aké druhy
pocitacovej kriminality poznate? (IS — informacna spolo¢nost)

Ako nastavite, aby kazdy odoslany e-mail mal rovnaky podpis? Co je to elektronicky podpis
(sukromny a verejny kltuc)? (IS — informacna spoloénost)

Definujte pojem pocitacovej kriminality a popiSte jej formy. Preco je ,domace napalovanie” napr.
hier distribuovanych na CD/DVD trestné? Kto je tym poskodeny? (IS — informacna spolo¢nost)

Pri surfovani po Internete ste narazili na zaujimavu stranku ponukajicu Vam mnoZstvo
zaujimavych obrazkov a hier, ktoré si mézete stiahnut po zaregistrovani. Aké su rizika spojené so
zverejnenim svojich osobnych udajov? (IS — informacna spoloc¢nost)

Vysvetlite pojmy pocitacovy virus, trojsky kon, pocitaéovy Cerv a popiste ich ¢innost. Popiste ako
mdzeme chranit poditac pred roznym Skodlivym softvérom, ako aj princip prace a pouzitie
antivirusovych programov. (IS — informacna spolo¢nost)

Zistite, aky antivirovy program je nainsStalovany na pocitaci, ktory pouzivate, ¢i je inny a Ci je
aktualny. Prezentujte pomocou tohto softvéru ako sa chrdnite proti virusom. Vysvetlite o je
virus a ako sa mézete pred nim chranit a aké metddy detekcie pouzivaju antivirusové programy.
(1S — informacna spoloc¢nost)

Predpokladajte, Ze ste autorom retazovej spravy. Poslali ste ju Siestim priatelom s prosbou, aby
ju poslali dal$im Siestim priateflom. Kolko fudi dostane danu spravu v deviatej vine? Popiste rizika
e-mailovych sprav (spamy, hoax) (IS — informaéna spolo¢nost)



